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Cong nghé vé may tinh lwong tir dwoc dw bao sé tao ra nhirng thay déi cé tinh cach mang véi cac
nganh céng nghiép hién nay; dong thoi tac dong dang ké dén xa hdi trai rong trén nhiéu linh vuwc
nhuw tri tué nhan tao, kham pha thuéc, tai chinh, t6i wu héa. Tuy nhién, sirc manh ctia may tinh lwong
tlr cling dan dén cac van dé cia mat ma hoc. Nhiéu thuat toan ma hoéa hién nay tré nén khéng dam
bao an toan v&i sw xuat hién ciia may tinh lwong tie. Tir d6, mot loat van dé cia hé thong mat ma,

chiv ky s6 sé phai dworc dinh hinh lai.

Tinh chat ciia luong tif

Hién nay, ly thuyét co hoc lwong t&r dan dat béi Bohr
duwoc coi la chinh théng. Cac nha khoa hoc van dang
thac day nhiéu nghién ctu vé ly thuyét cling nhu thuc
nghiém, nhdm b sung va dua ra nhiéu quan diém maoi
vé co hoc lwong tir. Duéi day l1a moét sé dac diém doc
déo trong thé giéi lwong t&r va nhirng “nghich ly” mang
tinh triét hoc:

IBM Q System One, may tinh lwgng t&
mang tinh thwong mai d4u tién ctia IBM, 01/2019

Hai may tinh dwoc IBM va Google gi&i thiéu gan day.
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Nguyén ly siéu vi tri: Mot hé lwong tir cé thé ton tai
trong nhiéu trang thai cing moét luc. Van dé tinh xac dinh
cta thé gioi vat ly.

Nguyén ly réi lvgng ti: Hai hodc nhiéu hat lwong td
c6 thé tré nén rbi véi nhau, nghia la trang thai ctia mot
hat s& anh huéng dén trang thai ctia cac hat khac bat ké
khoadng cach clia ching. Van dé tinh nhan qua, théng tin
c6 thé truyén nhanh hon van téc anh sang.

Google sycamore, may tinh lwgng t& do Google
san xuat thanh céng nam 2019



Nguyén ly béat dinh Heisenberg: Khéng thé xac dinh
ddng thoi ca vi tri va dong lwong clia mét hat lwong tor
v&i do chinh xac tuyét déi. Van dé xac dinh ban chét cta
thuce tai.

Nguyén ly do luong: Khi do lwong mot trang thai
lwong ttr, N6 sé “sup dd” thanh mot trong nhirng trang
thai co thé quan sat dwoc. Van dé tinh khach quan, thuc
tai phu thudc nguwdi quan sat.

Dién toan lwong t& la Iinh vwe nghién clru nham (ng
dung cbng nghé may tinh dwa trén cac dac tinh va hanh
vi clia vat chat va nang luong & cap do lwong tiv. Dién
toan lwong t& dwoc khdi dau béi Richard Feynman vao
nam 1982, tuy nhién, viéc xay dwng cac may tinh lwong
ttr 1a qua phirc tap & thoi diém dé. Dén nam 1994, Peter
Shor dé xuét thuat toan lwong tlr dé phan tich thira c6 d6
phtre tap da thirc. Thuat toan nay vuot trdi so voi thuat
toan cé dé phuc tap ham mi hoat dong trén may tinh
truyén thdng, do d6 thuc ddy moét loat nghién cru va thuc
nghiém trong viéc ché tao may tinh lwong tlr va xay dung
cac thuat toan lwong tlr khac.
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So sanh bit truyén théng va qubit.

Khéac véi may tinh cb dién, bit s dung biéu dién dir
liéu chi cé6 mét trang thai duy nhét 1a 0 hodc 1, may tinh
lwong tlr str dung qubit, trong d6 qubit tén tai & trang thai
siéu vj tri. Diéu d6 cé nghia 13, qubit cé thé ddng thei ton
tai trong trang thai 0 hoac trang thai 1, hodc bat ky té hop
nao cla hai trang thai. Day la co s& cho kha nang tinh
toan song song clia may tinh lwgng t&. Khi hai qubit tré
nén rdi, trang thai ctia qubit nay s& anh hwéng dén trang
thai ctia qubit kia, bat k& khodng cach gitra ching. Rdi
lwong t&r la co s& cho viéc xay dwng bd xtr ly véi cac
cbng chuyén trang thai lwong t&r hodc truyén thong tin
lwong tlr véi thoi gian tire thoi.
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Tuy vay, sy song song cla tinh toan lwgng td khéng
gidng v&i song song clia may tinh truyén théng. Méac du,
mot qubit lwong tl cé thé dwoc dat & vo sbé trang thai
chdng chét, nhung chi cé thé trich xuat mot trang thai
thong tin duy nhét khi thwe hién phép do. Khi tién hanh
do, trang thai chéng chét lwong tir sé “sup dd” thanh mot
trang thai duy nhat. Diéu dé c6 nghia la tat ca cac két
qua tinh toan khac sé bi bé qua. Diéu nay khac véi mo
hinh tinh todn song song clGia may tinh truyén théng, c6
thé cho ra toan bo cac két qua dau ra. Do vay, may tinh
lwong tl chi thwe sw hiéu qua trong cac thuat toan lwong
te phu hop.

Ca hoi va thach thiic véi an toan an ninh

Nhirng tién bd trong cong nghé lvong tir cé kha ndng
dinh hinh lai cac nganh cong nghé do kha nang tang
nang lwc tinh toan theo cap sb nhan véi viéc téng tuyén
tinh kich thuwéc hé théng lwong tir. May tinh lwong tir
hra hen cung c&p nang lwc tinh toan gép hang ty lan cac
siéu may tinh hién nay. Nhér d6, c6 thé giup ching ta cé
céng cu manh mé dé giai quyét nhiéu bai toan Ién nhw
tri tué nhan tao, dw bao thoi tiét, cac bai toan sinh hoc,
vat liéu moi.

Co hoi

Dién toan luong ti: Co hoi dau tién 1a may tinh lvong
tlr 6 thé vuot trdi hon cac siéu may tinh cd dién tién tién
nhét trong viéc gidi quyét mot van dé cu thé. Bién toan
lwong t& s&n sang day nhanh nhitng kham pha va déi
m¢&i khoa hoc trong cac linh viee nhw khoa hoc véat liéu,
kham pha thudc va mé hinh khi hau.

Hoc may luwgng td: Dién toan lwgng t&r va tri tué nhan
tao cb dién co thé hop nhat dé tao ra cac thuat toan hoc
may nang cao lwgng tl. Hoc may lwgng tlr tan dung
tinh song song va vuéng viu lwong tr dé xt ly va phan
tich cac tap di¥ liéu phirc tap hiéu qua hon. Cac thuat
toan lwong t, chéng han nhw May vecto hd tro lwong
tl (QSVM) va Mang than kinh lwong t& (QNN), mang lai
nhirng loi thé tiém n&ng cho cac nhiém vu nhw phan cum
di liéu, nhan dang mau va té6i wu héa. Hoc may luvong
tlr htra hen s& mé ra nhirng hiéu biét sau sac tvr div liéu
I&n va thic day cac (rng dung tri tué nhan tao trong nhiéu
[inh vwre khac nhau.

Téi wu héa tai chinh va dau tu: Dién toan lwong to
c6 kha nang trong viéc giai quyét cac van dé téi wu héa
phirc tap mét cach hiéu qua. Diéu nay rat cé y nghia dbi
véi viéc quan ly chudi cung tng, hau can va phan bd
ngudn luc. Dién toan lwong tir con cé thé bién dbi thé
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gi¢i tai chinh bang cach cung cép céac giai phap nhanh
hon va chinh xac hon cho viéc téi wu hda danh muc dau
tw va cac mé hinh tai chinh phtrc tap. Cac thuat toan
lwong tlr, nhw wéc tinh bién dé lwong tir (Quantum
Amplitude Estimation - QAE) va wéc tinh gia tri sé it
lwgng t& (Quantum Singular Value Estimation - QSVE),
c6 thé dwoc ap dung cho cac nhiém vu nhw phan tich rdi
ro, dinh gia quyén chon.

Thach thirc

Tuy c6 nhidu wu thé, nhwng hién tai van con rat nhiéu
thach thirc d& may tinh lvong tir c6 thé thuc sw duoc
trién khai trong cac bai toan thuc té.

Léi long tir: May tinh lwong t rat nhay cdm véi nhiét
dd, nhiéu va twong tac méi trwéng. May tinh cb dién dé
bi ddo bit (trang thai 0 cé thé tré thanh 1 va nguoc lai).
Qubit khéng nhirng bi d&o bit, ma con cé kha nang bij 16i
pha. Viéc kiém tra tai cac khau trung gian la rat khé khan
vi s& lam cho gia tri lwong t& bi sup d6 hoéc bi chuyén
trang thai. D& c6 thé mé rong bd x ly lwong tkr, tang
sb lwong qubit yéu ciu cac ky thuat sra 16i lwong tor
phirc tap. Khi sé lwong qubit tang 1én, viéc duy tri sw gan
két lwong tir cling doi héi cac k§ thuat phirc tap. Dé gity
duoc sw két hop lau dai, cac qubit khéng chi can duoc
céach ly ma con phai dwoc gitr & gan nhiét dd khong tuyét
déi. Thuat toan stra 16i lwong ti tét nhat hién nay do
Microsoft va Quantinuum céng bé nam 2024, cho phép
thu dwoc khodng 4 qubit tin cay tlr 30 qubit vat ly. Nhw
vay, chi phi vé qubit stra 16i 1a rat I&n so v&i bit stra 16i
truyén théng.

Két néi luvong tir va mang luong ti: Két ndi cac qubit
trén khoang cach xa trong khi van giir dwoc sw vwdng
viu cla chung la mét thach thire, yéu cau cac cébng nghé,
ky thuat phirc tap. Hién nay, viéc st dung ky thuat rbi
lwong t&r dé truyén khodng cac xa méi chi dirtng & muirc
thtr nghiém.

Thuét toan luong ti: Dé dwgc huwdng loi tir khd nang
tinh toan song song lwong t, doi hdi phai cé cac thuat
toan lwong t& phu hop. Céac thuat toan lwong ti ban chat
phai hoat déng dwa trén tinh xac suét. Tichy da chi ra
viéc thir va sai dé do lwéng va xac minh cau tra 161 dung
lam suy yéu loi thé vé téc do tinh toan lwong t& (Tichy
2017).

Méat ma va an ninh mang

Nang lwc tinh toan vwot tréi clia may tinh lwong to
clng la ap lyc ngwec lai cho cac hé théng an toan bao
mat hién nay, khi dd an toan chi yéu dwa trén sy han

TAP CHI

28 %%HI\%I:'IE S6 10 nam 2024

VIETNAM

ché nang lyc tinh toan cta hé théng may tinh hién tai.
Phan I&6n cac hé mat ma, chiv ky s hién nay phat trién
trén nén tang thuat toan RSA (Rivest - Shamir - Adleman)
hodac mat ma dwong cong Elliptic (ECC), trong d6 d6 an
toan dwa trén sy phirc tap ham mi cla bai toan phan
tich thira s& nguyén té Ion. Tuy nhién, thuat toan lwong
t& Shor cho kha nang giai bai toan phan tich thira sb v&i
dd phurc tap da thire. Diéu d6 dan dén may tinh lvong to
c6 kha nang phéa vé& cac hé théng ma hoa truyén thong,
gay ra lo ngai vé tinh bao mat ctia di¥ liéu nhay cam. Viéc
dam bao cac thuat toan ma hoéa an toan trwédc ky nguyén
lwong t& 1a rat quan trong ddi véi van dé an toan théng
tin lién lac, bao vé thoéng tin ca nhan.

Ngoai ra, khi dién toan lwong t&r phat trién, cé nguy co
mé rong khoang cach cdng nghé gitra cac québc gia va té
chire. Viéc tiép can cac cong nghé luwong tlr tién tién va
kha nang khai thac nang lwc lwong t& cho cac (rng dung
khac nhau c6 thé tré thanh van dé c6 y nghia kinh té va
dia chinh tri.

Mot so deé xuat va kién nghi doi véi Viét Nam
Lap ké hoach chuyén déi tiéu chudn ma héa hau
lwong tr

Nguy co tadn céng “thu thap ngay, gidi ma sau”
(“harvest now, decrypt later”) la hién hiru khi ky nguyén
may tinh lwong t& dang dén gan. Ngay 21/08/2023, Co
quan An ninh Quéc gia (NSA) va Vién Tiéu chuén va
Cong nghé Quéc gia Hoa Ky (NIST) da ra thong céo kéu
goi céac tb6 chirc, d&c biét 1a nhirtng t& chirc quan ly co
s& ha tdng quan trong can sém lap ké hoach cho viéc
chuyén déi sang cac tiéu chudn mat ma hau lwong te.
Hién nay, & chau Au, Trung Quéc, Singapore... dang 1én
ké hoach xay dwng ha tang cdng nghé théng tin cé kha
nang khang lwong tce. Dé tranh viéc tin tdc thu thap div
liéu ma hoa va gidi ma trong twong lai, Viét Nam cling
can som |én ké hoach cho viéc chuyén ddi va ap dung
céc tiéu chudn ma héa hau lwong ter.

Khuyén khich doanh nghiép dp dung ma héa hau
lwvong tor

O Viét Nam, mét sb don vi da ap dung gidi phap st
dung mat ma khang lwgng t& nhw Trios. Trios la hé thc")ng
cung cép dich vu ma héa E2EE (End to End Encryption)
cho cacloai dir liéu tin nhan, file, thoai. Hé théng duoc thiét
ké dé co thé trién khai giao thirc PQXDH (Post Quantum
Extended Diffie Hellman). Twong ty X25519Kyber768,
giao thirc PQXDH tao ra mét khéa chung dwa trén sw két
hop cla ca hai khéa dwong cong elliptic X25519 va ma
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hau lwong tir dwoc dé xuét ctia NIST hodc NTRU (Nth
degree truncated polynomial ring units) cho phép bao vé
trwéc cac cudc tan cong clia cd may tinh luwong tlr va
may tinh truyén théng.

Hién nay, & Viét Nam khong nhiéu co quan, don vi
quan tam dén viéc tich hop ma hda hau lwgng tlr do viéc
phirc tap va chwa phd bién vé cong nghé. Do dé, Viét
Nam can c6 chinh sach khuyén khich, hé tro cac doanh
nghiép, don vi ’ng dung ma hoa hau lwgng tl trong cac
san pham an toan, bao mat.

DPau tw cho nghién ciru vé mdy tinh lwong tir

Nhiéu quéc gia trén thé gidi, cac tap doan céng nghé
dang buéc vao cudc dua dé danh wu thé trong ky nguyén
may tinh lwong t&. Tham gia vao cudc dua ché tao may
tinh lwong t&r c6 18 1a vwot qua kha ndng vé nguén luc tai
chinh va trinh d& nhan lwc, nén tdng cong nghé hién tai
ctia Viét Nam. Tuy nhién, ching ta c6 thé tham gia vao
cac cong doan trong viéc hinh thanh va trién khai may
tinh lwong te.

Thtr nhét, nghién clu dé gidi quyét cac bai toan vé
vatly lwong tir. Vat ly lwong tlr ¢ co sé 1a vat ly ly thuyét
v&i cac md hinh toan hoc hoan toan phu hop véi nang
lwe va ngudn lwc nghién ciru ctia Viét Nam. Hién cé kha
nhiéu nhém nghién cru manh dang tham gia Iinh vuc
nay.

Thr hai, nghién clru vé cac thuat toan lwong tlr. May
tinh lwong t&r chi phat huy dwoc sirc manh khi cé cac
thuat toan lwong t&r phu hop. Hién nay, van chwa co
nhiéu thuat toan chirng minh dwoc kha nang vuot troi
nhw thuat toan Shor. Con ngwdi Viét Nam véi nén tang
t6t vé toan hoc va tin hoc, hoan toan dd kha nang tham
gia nghién clru phat trién cac thuat toan lwong tir trong
twong lai.

TAI LIEU THAM KHAO

DPao tao nguén nhéan lwc

May tinh lwong t&r doi hoi viéc thay dbi vé tw duy lap
trinh, kién tric hé théng so véi may tinh truyén thdng.
Hién mot s6 don vi nghién clru, trwdng dai hoc clia Viét
Nam c6 t6 chirc mét s6 khoa dao tao ngan han vé 1ap trinh
lwong tl dwa trén nén tang IBM quantum computing, st
dung ngdn ngi 1ap trinh lwgng t&r Qiskit (IBM 2024) hodc
Google Cirq. Tuy cac nén tadng nay con nhiéu han ché
nhu sai sb va sb lwong qubit nhd nhung qua dé ngudi
hoc co thé hiéu v& nguyén ly may tinh lwong t& va thiy
nghiém cac bai toan dwa trén céac thuat toan lwong te.
Dé Viét Nam c6 thé s8n sang ngudn nhan lyc cho ky
nguyén may tinh lwong tl, tang kha ndng trong viéc ndm
bat cac co hoi va cling nhw dbi méat véi cac thach thire
khi may tinh lwong t&r trd nén hién thwe, ching ta can xay
dwng hé théng dao tao bai ban hon vé ca phan cirng va
phan mém lwong t& nhw 1a mot mén hoc hay nganh hoc
trong trwdng dai hoc.

* *

Dién toan lwong tir s& mang dén cac co hoi kham
phé khoa hoc, quan ly tai nguyén dwoc tbi wu héa va xir
ly di¥ liéu nang cao, ddng thdi cling dat ra nhitng can
nhic vé mét dao dirc doi hdi phai xem xét can than va
phét trién cé trach nhiém. Bén canh dé, dién toan luvong
t&r cling mang dén nhirng thach thirc 16n vé an toan, an
ninh théng tin, dac biét gay anh hudng dén hé théng chiv
ky sb québc gia. Do d6, ddi héi viéc nghién clru va chuyén
dich sang mat ma hau lvong t& can cé sy quan tam &
mirc dd qudc gia. Khi ching ta huwéng téi mét twong lai
may tinh lwong tt, nd lwc hop tac gitka cac nha nghién
ctru, nha hoach dinh chinh sach, nganh céng nghiép va
cobng ching la quan trong d& dam bao su phat trién va
st dung cdng nghé lwgng t& mét cach co trach nhiém va
cobng bang
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